ANVANDARVILLKOR
HUVUDVARKSDAGBOKEN

Detta dokument innehaller anvandarvillkor och integritetspolicy for
mobilappen Huvudvarksdagboken (aven kallad "tjansten"), utvecklad
av KBB Medic AS, Org nr 912 372 022, Thormghlens gate 51, 5006
Bergen ("KBB MEDIC"). Integritetspolicyn finns langst ner i
dokumentet.

Anvandarvillkoren giller for alla som har tillgang till tjansten, kallad
"du", "dig" eller "anvandaren".

1 Godkannande av villkor

For att anvanda, ladda ner eller skapa ett konto i tjinsten maste du
acceptera dessa anvandarvillkor och bekrafta att du ar medveten om
integritetspolicyn. Detta gors i samband med att du skapar ett konto.

2  Om Huvudvirksdagboken

Huvudvarksdagboken ar en mobilapplikation som ar utvecklad for
personer som upplever huvudvark eller migran. Tjansten later
anvandarna registrera symtom och andra relevanta faktorer kopplade
till huvudvark, inklusive varaktighet, antal anfall, intensitet av migran,
aura, menstruation, medicinanvandning, effekten av medicinering samt
personliga anteckningar. Baserat pa den registrerade informationen ger
tjansten en oversikt over alla faktorer i en kalender. Anvandare kan
ocksa folja utvecklingen av sin huvudvark, migran och aura genom en
illustrerad graf som ar personligt tillganglig i tjansten.
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3 Anvandarkonto

For att anvanda tjansten maste du registrera en e-postadress och en
PIN-kod som anviands for att autentisera dig vid inloggning. Nar du
registrerar dig i tjansten kommer ett konto att skapas pa KBB MEDICs
server, och all data som registreras i tjansten kommer att vara kopplad
till detta konto. Anvandarkontot ar personligt och ska inte delas med
andra.

E-postadressen kan ocksda anviandas for att aterstalla kontot om du
skulle glomma din PIN-kod.

4 Radering av anvandarkonto

Som anvandare har du ratt att begara radering av ditt konto och
tillhorande data. Du kan gora detta direkt fran appen eller genom att
skicka ett e-postmeddelande till post@kbbmedic.no och begara att ditt
konto ska raderas. KBB MEDIC kommer omedelbart att paborja
raderingen av ditt konto och all personligt identifierbar information.
Det ar viktigt att notera att denna atgard inte kan angras och att den
kommer att leda till permanent radering av all identifierbar information
kopplad till ditt konto.

Data som redan har anonymiserats kan vi inte langre koppla till dig som
anvandare. Dessa data kommer darfor inte att raderas.

5 Avisering via e-post

Om vi behover meddela dig eller ge information av betydelse for
avtalsforhallandet, kan vi skicka dig e-post med sadan information. Vi
kommer att begriansa antalet e-postmeddelanden och normalt inte
overskrida en till tva aviseringar per ar.
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6 Tillaggstjanster

Huvudvarksdagboken innehéller tilliggstjanster som ger fordjupad
insikt i registrerade symtom och faktorer, sdisom huvudvark, migran,
aura, medicinanviandning, menstruation och egna atgarder. Dessa
tillaggstjanster kommer att vara tillgangliga via ett abonnemang som
hanteras genom plattformarna hos Apple eller Google. Genom att
prenumerera pa tillaggstjansterna accepterar du att vara skyldig att
betala gillande avgifter och att folja anvandarvillkoren for dessa tjanster
som faststillts av tredjepartsleverantoren.

Observera att du kan avsluta abonnemanget pa tillaggstjansterna nar
som helst via tjansterna hos Apple eller Google.

7 Forhallandet till medicinsk radgivning

Huvudvarksdagboken ar avsedd som en digital dagbok for att registrera
symtom och faktorer relaterade till huvudvark. Denna information kan
anvandas for att fa en oversikt over dina egna symtom och kan aven
delas med sjukvardspersonal. Tjansten ar inte ett medicinskt verktyg.
Tjansten ar inte heller avsedd for att stdlla diagnoser eller bedoma
halsotillstaind, och ska inte ersatta medicinsk radgivning eller
bedomningar fran kvalificerad sjukvardspersonal.

8 Delning av data med sjukvardspersonal

Det ar mojligt att dela loggad data med sjukvardspersonal via tjansten.
En sddan delning av information sker pa anvandarens egen risk och
ansvar. Anvandaren ansvarar sjalv for att endast dela uppgifterna med
kvalificerad sjukvardspersonal som anvandaren vill ge tillgang till
informationen. KBB MEDIC kan inte hallas ansvarig for sadan
anvandning. Om anvandaren valjer att dela data kommer dessa att delas
via en saker 10sning baserad pa anvandarens uttryckliga samtycke.

Doc. 6634570.1



9 Bruksritt

Anvandare av tjansten far en icke-exklusiv bruksratt till tjansten,
begransad till de funktioner som vid varje tidpunkt ar tillgangliga. Det
ar endast tillatet att anvanda tjansten for de syften som beskrivs i dessa
villkor. Bruksratten ger ingen ratt att modifiera, reproducera, kopiera
eller efterlikna programvaran eller andra delar av tjansten. Det ar
dessutom forbjudet att forsoka fa tillgang till obehoriga delar av tjansten
eller anvanda tjansten pa ett satt som anvandaren med rimlighet bor
forsta kan vara skadligt for KBB MEDIC eller andra anvandare. Det ar
inte tillatet att lagga in innehall i tjansten som kan vara olagligt, bryta
mot andras rattigheter, kranka nagons integritet eller innehalla hatfulla
eller skadliga yttranden.

KBB MEDIC forbehaller sig ratten att andra, modifiera, ta bort innehall
och vid ett senare tillfalle ta betalt for tjansten.

10 Immateriella rattigheter

KBB MEDIC ager alla rattigheter till Huvudvarksdagboken. Detta
inkluderar, men ar inte begransat till, konceptet, designen, varumarken,
know-how, affarshemligheter, upphovsratt och ovriga immateriella
rattigheter. Rattigheter som uppstar genom anviandningen av tjansten
tillfaller ocksa KBB MEDIC.

Anvandaren ager sina egna data, men KBB MEDIC har ratt att
anonymisera data och anvanda dem for forskning, samt for att forbattra
sina egna tjanster och produkter.

11 Narmare om forskning

KBB Medic har ratt att genomfora forskning eller studier pa loggad data.
All  data kommer att anonymiseras i enlighet med
Integritetsskyddsmyndigheten, och KBB MEDIC kommer att
sakerstilla efterlevnad av krav, inklusive riskbedomningar for att
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identifiera risker och siakerstilla att all behandling av data sker i enlighet
med relevanta dataskyddsregler.

12 Ansvarsfriskrivning

Tjansten levereras "som den ar" och det kan forekomma andringar,
anpassningar och borttagning av innehéll. KBB MEDIC kan inte
garantera att tjansten ar lamplig for ett visst andamal eller att den
kommer att ge onskade resultat.

Anvandaren ar sjalv ansvarig for all loggning och anvandning av de
uppgifter som matas in i tjansten. KBB MEDIC tar inte ansvar for
eventuella fel i tjansten som beror pa bristfallig loggning eller felaktiga
uppgifter fran anviandaren. KBB MEDIC ar inte heller ansvarig om fel i
tjansten leder till felaktig rapportering till myndigheter eller felaktiga
uppgifter till sjukvardspersonal. Anvandaren har ett sarskilt ansvar for
att granska och sakerstilla att alla uppgifter som registreras och delas
ar korrekta.

Det ges inte heller nagon garanti for att tjansten alltid ar tillganglig, och
tjansten kan vara otillganglig pa grund av fel, underhall, forbattringar,
sakerhetsuppdateringar och liknande.

13 Avtalsbrott

Vid avtalsbrott kan en part inte krava ersattning fran den andra parten,
men brott mot villkoren kan leda till avstiangning fran tjansterna och
uppsagning av eventuella andra avtal som anviandaren har med KBB
MEDIC.
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14

Informationssakerhet

KBB tar informationssakerhet pa allvar och information om anvandare
lagras pa siakra servrar inom EU. Siakerheten omfattar bland annat, men
inte uteslutande:

Data krypteras under overforing mellan en anvandare och server
med hjalp av sakra protokoll.

E-post och PIN-kod lagras med PBKDF2-algoritmen med salt och
SHA512-hashning.

Anvandarkansliga data ar endast tillgingliga for kvalificerad
personal fran slutpunkter som kraver autentisering.
Autentisering sker i enlighet med "Bearer-schema", diar en
atkomsttoken upphor att galla efter 24 timmar och en
uppdateringstoken efter 60 dagar for anvandare. En admin-
anvandare har ingen uppdateringstoken, sa det ar nodvandigt att
logga in igen nar token loper ut.

Anvandarkod for data lagras som den ar, men ar endast tillganglig
i 10 minuter. En symbol for att aterstilla PIN-koden lagras i
hashad form, precis som PIN-koden, med en utgangstid pa 10
minuter.

En ny genererad PIN-kod skickas till anvandaren i klartext via e-
post. En anvandare ar fri att uppdatera den till en onskad PIN-kod
efter detta.

Automatiserade tester anvands och tacker en vasentlig del av
kallkoden.

Enhets- och integrationstester kors innan varje ny release.

Kallkoden lagras i Bitbucket-arkivet och overfors till
servern/arkivet med siakra protokoll.

KBB MEDIC kan uppdatera sakerhetsatgarderna under den period en
anvandare anvander tjansten. KBB MEDIC kommer inte att andra
atgarderna pa ett sadant satt att sakerheten i tjansten, enligt KBB
MEDICs bedomning, forsamras.
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15 Varaktighet

Det finns ingen bindningstid kopplad till den kostnadsfria versionen av
tjansten som innehaller loggning, oversikt och delning av data.
Tillaggstjanster kommer att vara tillgangliga under den period som
anges vid abonnemangskopet genom Apple eller Google och som anger
varaktigheten for tillgang till tillaggstjansterna.

16 Andringar av villkoren

KBB MEDIC forbehéller sig ratten att revidera och andra
anvandarvillkoren. I sddana fall kommer anvandaren att fa en fraga om
att acceptera de nya villkoren i tjansten for att kunna fortsatta anvanda
den. Andringar som ir till férdel for anvindaren kan genomforas utan
ytterligare godkannande.

17 Overlatelse

KBB MEDIC forbehéller sig ratten att overldta anvandarvillkoren i
samband med en verksamhetsoverlatelse.

18 Tvister

Anvandarvillkoren ar underkastade norsk lag. Tvister om parternas
rattigheter och skyldigheter enligt detta avtal ska forsoka losas genom
forhandlingar. Om forhandlingarna inte leder till en 16sning, ska tvisten
avgoras genom rattsmedling eller talan vid Bergens tingsratt.

Om du vill klaga eller reklamera en av vara tjanster kan du kontakta oss
via nagon av kanalerna som anges under punkt 19 nedan. Vi kommer att
informera dig om den fortsatta hanteringen av klagomalet.

Om du ar konsument kan du ocksa kontakta Norska konsumentinsynen
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for medling. Norska konsumentinsynen ar tillgingligt pa
telefonnummer +47 23 400 600 eller pa www.forbrukertilsynet.no Du
har aven ratt att klaga pa tjansterna genom att anvinda "Europeiska
online plattformen for tvistlosning".

Mer information finns har: https://www.forbrukereuropa.no/.
Klagomalet lamnas har: http://ec.europa.eu/odr.

19 Kontaktinformation
KBB Medic AS, Organisationsnummer: 912 372 022 Mva.
Adress: Thormghlensgate 51, 5006 Bergen.

E-post: post@kbbmedic.no
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INTEGRITETSPOLICY

Denna integritetspolicy giller for behandling av personuppgifter som
sker i samband med mobilappen Huvudvarksdagboken (aven kallad
"tjansten"), utvecklad av KBB Medic AS, Org nr 912 372 022,
Thormghlens gate 51, 5006 Bergen ("KBB Medic").

KBB Medic ar personuppgiftsansvarig for de aktiviteter som beskrivs i
integritetspolicyn. Du kan komma i kontakt med KBB Medic genom att
skicka en forfragan till adressen som anges inledningsvis eller via e-post
till: post@kbbmedic.no

1 Om Huvudvirksdagboken och mojligheten
att dela personuppgifter

Nar du anvander Huvudvarksdagboken registrerar och lagrar vi de data
som du matar in i tjansten. Informationen lagras pa en siaker server som
vi administrerar.

Du kan sjalv vilja att dela information med andra via tjansten. Detta
sker endast nar du aktivt valjer att dela data. Da genereras en kod som
en behandlande lakare/specialist kan anvianda i ett lakarverktyg. Koden
ar giltig i 10 minuter efter att den har genererats.

2 Niarmare om grunden och typen av
personuppgifter vi samlar in

Vi behandlar personuppgifter for att kunna leverera tjansten
Huvudvarksdagboken. Syftet ar att erbjuda en tjanst dar anviandaren
kan dokumentera antalet huvudvarksdagar samt utvecklingen av
huvudvarken. Att fora huvudvarksdagbok kravs ocksa av myndigheter
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for att kunna fa ersattning for vissa lakemedel mot huvudvark och
migran. Ett digitalt verktyg ar ett effektivt satt att genomfora
registreringen pa.

Vilka personuppgifter vi behandlar beror pa vilka uppgifter du matar in
i tjansten, men omfattar vanligtvis:

. E-post

. Huvudvarkens varaktighet

. Antal anfall

. Intensitet

. Om det upplevs som migran
. Om det upplevs aura

. Om du har menstruation

. Medicinanvandning

. Effekt av medicinanvandning
. En personlig anteckning

Var rattsliga grund for att behandla dessa personuppgifter ar att
behandlingen ar nodvandig for att leverera en tjanst och genomfora
avtalet med dig, enligt GDPR artikel 6(1)(b).

Eftersom information om huvudvark, medicinanvandning och
menstruation ar halsoinformation, maste vi dessutom ha ditt samtycke
for att behandla uppgifterna enligt GDPR artikel 9(2)(a). Om du inte ger
samtycke kan vi inte erbjuda tjansten, eftersom tjanstens huvudsakliga
funktion ar att behandla information om huvudvark. Du kan nar som
helst aterkalla ditt samtycke genom att skicka en forfragan till en av
kontaktpunkterna som anges inledningsvis, och vi kommer da att
avsluta vidare behandling av dina halsouppgifter.
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3 Anonymisering av data for anviandning i
forskning

Vi anvander de data du matar in i tjansten for att samla in information
till forskning. Innan vi anvander dina personuppgifter pa detta satt tar
vi bort all identifierande information sa att datamaterialet ar anonyma.
Var grund for att anonymisera personuppgifterna ar att vi har bedomt
att anonymiseringen ar i linje med det ursprungliga syftet med
behandlingen — eftersom anonymiseringen innebar att du inte langre
kan identifieras.

4 Delning av personuppgifter med
sjukvardspersonal

I Huvudvarksdagboken kommer du att ha mojlighet att dela
personuppgifter med sjukvardspersonal. Sjukvardspersonalen kommer
da att fa tillgang till de uppgifter som namns i punkt 2 ovan. Delningen
baseras pa ditt samtycke till att dela sddana uppgifter enligt GDPR
artikel 6(1)(a). Syftet ar att forenkla det administrativa arbetet for dig
och den aktuella sjukvardspersonalen. Sjukvardspersonalen kommer
sjalva att vara ansvariga for behandlingen av dina personuppgifter efter
att de har delats.

5 Utlamning av uppgifter och anvandning av
personuppgiftsbitriaden

KBB Medic delar som huvudregel inte dina personuppgifter med andra.
Undantag galler vid verksamhetsoverlatelse eller om vi ar skyldiga att
dela uppgifterna enligt lag eller pa begiran fran offentlig myndighet.
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Forutsatt att vi har anonymiserat de personuppgifter du har matat in i
tjansten kan vi dela dessa for anvandning i forskning. Anonymisering
innebar att det inte langre kommer vara mojligt att identifiera dig som
anvandare.

Vi anvander personuppgiftsbitraden for att leverera tjansten, inklusive
foretag som bistar oss med utveckling och drift av tjansten.
Personuppgiftsbitradena ar bundna av personuppgiftsbitradesavtal
med KBB Medic AS. Du kan fa mer information om vara
personuppgiftsbitraden genom att kontakta oss.

All behandling av personuppgifter som vi utfor sker inom EU/EES-
omradet.

6 Lagringstid

Vi lagrar dina uppgifter sa lange du har ett anviandarkonto. Du kan
begiara radering av ditt konto niar som helst genom att skicka en
forfragan till ndgon av kontaktpunkterna som anges inledningsvis.

7 Den registrerades rattigheter

Du har som registrerad ratt att begira:

e Raittelse, insyn och radering. Du har ratt att begara en gratis
kopia av dina personuppgifter, begira rattelse av felaktiga
uppgifter och under vissa omstindigheter begira att dina
personuppgifter raderas.
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Begransning. Du har ratt att begara att vi begransar
behandlingen av dina personuppgifter under vissa
omstandigheter, till exempel medan vi undersoker eventuella
invandningar fran dig gillande var behandling av
personuppgifter.

Dataportabilitet. I vissa fall har du ratt till dataportabilitet, det
vill saga att du kan begara att vi tillhandahaller uppgifter om dig i
ett strukturerat, anviandbart och maskinlasbart format, for att
overfora dessa till en annan personuppgiftsansvarig. Detta galler
endast om vi behandlar personuppgifterna baserat pa ditt
samtycke eller for att uppfylla ett avtal med dig.

Invanda. Du har i vissa fall ratt att invanda mot var behandling
av dina personuppgifter. Vi kommer da att upphora med
behandlingen av uppgifterna, om vi inte kan visa tvingande
berattigade skal till att fortsatta behandlingen.

Invinda mot direkt marknadsforing. Du har ratt att invianda
mot var direkta marknadsforing (inklusive profilering for dessa
andamal). Vi kommer da att sluta behandla dina personuppgifter
for dessa andamal.

Aterkalla samtycke. Om behandlingen av personuppgifter
baseras pa ditt samtycke har du ratt att aterkalla ditt samtycke nar
som helst. Vi kommer da att upphora med framtida behandling av
personuppgifter som baseras pa ditt samtycke.

Klagomal till Integritetsskyddsmyndigheten. Du har ratt
att lamna in ett klagomal till Integritetsskyddsmyndigheten om
behandlingen av dina personuppgifter. Vi uppskattar om du
kontaktar oss direkt forst. Du hittar information om hur du
kontaktar Integritetsskyddsmyndigheten pa deras webbplats:
https://www.imy.se
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8 Andringar

Om vi gor andringar i integritetspolicyn kommer vi att publicera en
uppdaterad version pa webbplatsen. Vi kommer att meddela dig om
andringar som kan innebara negativa konsekvenser for dig eller andrad
behandling av syften, rattslig grund eller mottagare av personuppgifter.
Sadan information kan ges genom notifikation i tjinsten eller via e-post.

Integritetspolicyn uppdaterades senast den 13 september 2024.

Doc. 6634570.1



